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2. Politica della Sicurezza

2.1 Premessa

Il Sistema di Gestione della Sicurezza delle Informazioni e lo strumento con il quale Hacktive Security Iberia
S.l. intende proteggere la riservatezza, 'integrita e la disponibilita del proprio patrimonio informativo. Il
raggiungimento di adeguati livelli di sicurezza, consente di mitigare e contrastare perdite e il verificarsi di
danni che possono avere impatto sulle persone, sull’operativita, sull'immagine e la reputazione aziendali,
sugli aspetti di natura economica e finanziaria e sulle tecnologie, oltre ad armonizzare le operazioni di
trattamento delle informazioni al contesto contrattuale e legislativo vigente in materia di Protezione dei dati
personali.

A tal fine Hacktive Security Iberia S.1.:

= adotta ed implementa principi e best practice riconosciuti per garantire la Sicurezza delle
Informazioni e promuove I'acquisizione di certificazioni di conformita agli standard di riferimento;

= individua ruoli e responsabilita, coinvolgendo soggetti terzi che svolgono incarichi chiave ed
operativi;

= assegna le risorse necessarie al fine di assicurare I'impiego di misure di sicurezza adeguate per le
informazioni, nel campo della sicurezza organizzativa, fisica e dei sistemi informativi, nell’erogazione
dei processi di verifica della sicurezza;

= promuove continuamente il Sistema di Gestione anche mediante un impegno costante dei soggetti
apicali;

= individua, documenta ed applica regole che disciplinano le modalita di utilizzo delle informazioni, dei
beni e degli strumenti, al fine di soddisfare la normativa vigente e le aspettative della clientela;

= sviluppa un programma di consapevolezza per il personale in materia di sicurezza, mediante sessioni
informative e formative periodiche;

= predispone adeguate misure di reazione e gestione a fronte del verificarsi di incidenti che possono
compromettere la sicurezza delle informazioni e la normale operativita;

= siimpegna a svolgere un processo continuo di miglioramento ed evoluzione del Sistema di Gestione,
pianificando, eseguendo, verificando e attuando con continuita misure ed accorgimenti atti a
contrastare eventi che possano compromettere il patrimonio informativo aziendale;

= jdentifica e valuta gli impatti che i rischi apportati dai cambiamenti climatici possono comportare,
applicando misure per contrastare il consumo energetico e piu in generale il dispendio di risorse
necessarie allo svolgimento del business.

2.2 Significato ed obiettivi

La Sicurezza delle Informazioni ha come obiettivo primario la protezione delle informazioni, dei dati e degli
elementi del sistema informativo che si occupano della loro gestione. In particolare, perseguire la sicurezza
delle informazioni significa definire, conseguire e mantenere almeno le seguenti proprieta:

= Riservatezza: assicura che I'informazione sia accessibile unicamente dal personale autorizzato;
= Integrita: assicura che l'informazione sia accurata e completa;

= Disponibilita: assicura che l'informazione sia accessibile ed utilizzabile, quando necessario, dal
personale autorizzato.
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